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INTRODUCCION

La transformacion digital de las empresas venezolanas avanza firmemente. Este
proceso genera un aumento exponencial de contratos electronicos comerciales. Tam-
bién proliferan los registros contables digitales y transacciones transfronterizas. La
tecnologia optimiza el trafico mercantil actual de manera evidente. Sin embargo, este
entorno tecnoldgico plantea graves problemas juridicos nuevos. Se ha difuminado la
frontera del ilicito en la corporacion. Es dificil distinguir la mala practica del delito
informatico corporativo. Los tribunales suelen confundir el mero incumplimiento con-
tractual con fraudes.

El articulo aborda una pregunta central del Derecho Penal economico. El debate
se sitiia en la actual era digital global. El problema surge al alterar un balance o fac-
tura electronica. También preocupa el uso indebido de una firma digital empresarial.
(Cuando estos actos dejan de ser ilicitos civiles mercantiles? ;Cudndo se convierten en
fraudes informaticos sancionables penalmente? La respuesta exige un analisis dogma-
tico restrictivo y profundo. No toda irregularidad contable digital constituye un delito
informatico.

Para responder este enigma se analizan tres ejes clave. El primer eje estudia la
delimitacion tipica del fraude. Se examinan los elementos normativos en la legislacion
especial venezolana. El dolo requiere una intencion directa de causar perjuicios patri-
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moniales. El segundo eje evalua la teoria de la adecuacion social. También se analiza
el riesgo permitido en el entorno digital. Los errores de software pertenecen al riesgo
del trafico mercantil. La falta de ciberseguridad corporativa no implica dolo penal au-
tomatico.

El tercer eje aborda la problematica de la cadena probatica. La prueba digital es
altamente volatil e inestable. Se requiere el analisis cientifico de metadatos y registros
logs. La correcta fijacion del codigo Hash garantiza la presuncion de inocencia.

La investigacion adopta una perspectiva metodologica dogmatica y analitica. Se
estudian las normas de la Ley Especial contra Delitos Informaticos. El fin es evitar la
expansion irracional del ius puniendi. E1 Derecho Penal econémico debe ser de ultima
ratio.

1. El enfoque mercantil y corporativo de la imputacion penal

1.1. El fenémeno de la empresa y la ruptura de los paradigmas cldsicos
del derecho penal

El Derecho Penal clésico se estructurd bajo el paradigma del delito individual,
tomando como modelo la accion de una persona fisica que lesiona un bien juridico
mediante un acto tnico e inequivoco (el paradigma del homicidio o el hurto). Sin em-
bargo, la consolidacion de la empresa moderna a partir de la Revolucion Industrial y su
sofisticacion en el capitalismo tardio generaron un escenario de criminalidad cualitati-
vamente distinto: los delitos socioeconémicos, medioambientales y financieros come-
tidos en el seno de grandes corporaciones!

La empresa no es una mera suma de individuos; es un sistema de organizacion
complejo con dindmicas propias. Desde una perspectiva mercantil, la corporacion frag-
menta las decisiones a través de juntas directivas, comisiones de auditoria y gerencias
especializadas. Esta division del trabajo produce un fenomeno de “irresponsabilidad
organizada”, donde el conocimiento de los riesgos se diluye y la accion lesiva final
resulta de una acumulacion de conductas licitas o imprudentes que, de forma aislada,
no alcanzan el umbral de la tipicidad penal tradicional®.

Cfi: Klaus Tiedemann, Manual de derecho penal economico: Parte general y especial, trad. Carlos Martinez-Bujan
Pérez (Valencia: Tirant lo Blanch, 2012), 112-115. Disponible en: [https://editorial.tirant.com/es/ebook/manual-de-dere-
cho-penal-economico-parte-general-y-especial-klaus-tiedemann-9788498768770](https://editorial.tirant.com/es/ebook/
manual-de-derecho-penal-economico-parte-general-y-especial-klaus-tiedemann-9788498768770).

Y

Sobre el concepto de “irresponsabilidad organizada”, véase Bernd Schiinemann, E/ derecho penal de la empresa, trad.
Manuel Cancio Melia (Madrid: Civitas, 2009), 45-48. Perfil del autor en Dialnet: [https://dialnet.unirioja.es/servlet/extau-
t?codigo=45230](https://dialnet.unirioja.es/servlet/extaut?codigo=45230).
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Para hacer frente a esto, la dogmatica penal se ha visto obligada a recurrir a con-
ceptos e instituciones propias del Derecho Mercantil y Societario para identificar los
focos de peligro y delimitar los deberes juridicos de los actores corporativos®.

1.2. La disociacion entre propiedad y control: el contexto del
management moderno

Uno de los pilares del enfoque corporativo es la disociacion entre la propiedad
de la empresa (en manos de los accionistas) y el control de la misma (ejercido por
los administradores y directivos, o management). Esta separacion, teorizada original-
mente en el &mbito econdémico y mercantil, tiene un impacto directo en la atribucion
de responsabilidad penal*: los accionistas delegan la gestion operativa para buscar un
rendimiento financiero, lo que por regla general los sitia fuera de la esfera del dominio
del hecho; mientras que el management asume la direccion efectiva y, con ella, la ca-
pacidad real de configurar la organizacion interna de la empresa, gestionar los riesgos
y ordenar o permitir conductas contrarias a derecho. Esta realidad corporativa traslada
el nucleo de la imputacion hacia los administradores, quienes ostentan el poder real de
disposicion sobre los medios humanos y materiales de la sociedad’.

1.3. La interseccion dogmdtica: de la normativa societaria
a la posicion de garante penal

La determinacion de quién debe responder penalmente por las omisiones o infrac-
ciones dentro de una empresa no puede resolverse exclusivamente con las categorias
tradicionales del codigo penal, sino que exige acudir a las leyes mercantiles para dotar
de contenido a la posicion de garante®. Los administradores de una sociedad mercantil
asumen, por el mero hecho de su nombramiento y aceptacion del cargo, deberes legales
especificos de diligencia y fidelidad hacia la compaiiia y hacia terceros. En el ambito
penal, estos deberes civiles y mercantiles se transforman en deberes de aseguramiento
de fuentes de peligro y deberes de vigilancia de subordinados. Asi surge el concepto
de dominio de la organizacion, que obliga al administrador a implementar mecanismos

3 En la doctrina venezolana, esta necesidad de asimilacion conceptual es analizada en el marco de la accesoriedad del De-
recho Penal econdmico respecto de las categorias mercantiles basicas, tales como la personalidad juridica y los fines de
la sociedad de comercio. Cfi: Codigo de Comercio de Venezuela, arts. 243, 265 y 324.

4 La clasica tesis de Adolf A. Berle y Gardiner C. Means, The Modern Corporation and Private Property (Nueva York:
Macmillan, 1932), sigue sirviendo de base analitica para delimitar los 4ambitos de competencia y, por ende, de responsa-
bilidad en el *corporate governance* contemporaneo.

3 Jesus-Maria Silva Sanchez, Fundamentos de derecho penal de la empresa (Barcelona: Atelier, 2016), 89. El autor enfatiza
que la atribucion penal sigue la linea del poder real de conduccion y no la simple titularidad dominical de las acciones.

®  En el contexto venezolano, los articulos 243, 265 y 324 del Codigo de Comercio imponen a los administradores cargas de
gestion y vigilancia. Estos deberes configuran el presupuesto normativo de la posicion de garante penal en los delitos de
omision impropia cometidos dentro del trafico mercantil nacional.
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de control internos suficientes. Asimismo, el principio de divisién de departamentos
(Ressortprinzip), permitido por el Derecho Corporativo, delimita horizontalmente la
posicion de garante: un directivo solo responde por los riesgos de su area especifica,
salvo que tenga un deber general de supervision colegiada o existan indicios claros de
irregularidades en otros departamentos que lo obliguen a intervenir’.

1.4. El administrador de hecho: la prevalencia de la realidad
corporativa sobre la forma juridica

Uno de los mayores puntos de confluencia entre el enfoque mercantil y el penal
se observa en la figura del administrador de hecho. En el trafico mercantil, es frecuente
que las personas que ostentan el control real de una empresa eviten figurar de manera
formal en el Registro Mercantil, utilizando “hombres de paja” o testaferros. El Derecho
Penal, guiado por el principio de lesividad y la necesidad politico-criminal de evitar
espacios de impunidad, adopta una nocion funcional fundamentada en la teoria de la
asuncion del dominio factico. Asi, el criterio formal (el nombramiento valido) pasa a
un segundo plano ante el criterio material (el ejercicio efectivo de los poderes de di-
reccion). Es administrador de hecho quien, sin titulo o con un titulo irregular, toma las
decisiones estratégicas de la empresa, impartiendo 6rdenes que son acatadas y gestio-
nando el patrimonio social. Para la dogmatica de los delitos especiales, la cualidad de
“autor” no depende de una etiqueta juridica formal, sino del control real sobre el ambito
de organizacion donde se genera el riesgo prohibido®.

2. La delegacion de funciones vy el traslado de la responsabilidad penal

2.1. La estructura de la delegacion como mecanismo de gestion del
riesgo comercial y penal

En las organizaciones empresariales complejas, la concentracion de todas las
esferas de decision en el 6rgano de administracion es material y operativamente im-
posible. Para que la unidad econdmica sea viable frente a las exigencias del mercado,
el Derecho Mercantil faculta e impone la necesidad de la descentralizacion a través
de la delegacion de funciones. Desde la perspectiva del Derecho Penal, la delegacion
valida no constituye una simple exencion de responsabilidad, sino un mecanismo de

7 Cfir Javier Sanchez-Vera Gomez-Trelles, Deberes de organizacion en derecho penal: Ambito de la responsabilidad cor-
porativa (Madrid: Dykinson, 2021), 104 y ss. Respecto al alcance e historia del *Ressortprinzip* y su recepcion por la
teoria de la imputacion objetiva, véase Schiinemann, £/ derecho penal de la empresa, 61-63.

8 Silva Sanchez, Fundamentos de derecho penal de la empresa, 102. El autor concluye que la desvinculacion formal no
extingue el deber factico emanado de la asuncion voluntaria de la direccion de la fuente de peligro (la empresa). Sobre
la responsabilidad del administrador de hecho, véase también Carlos Gomez-Jara Diez, “La responsabilidad penal de las
empresas”, REDEPEC (2023).
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transferencia de la posicion de garante que reconfigura los deberes de aseguramiento
originarios’. Como sefiala Goémez Martin, la delegacion implica una “transformacion
de las esferas de responsabilidad individual tanto del delegante como del delegado™: el
primero no extingue su posicion de garante, sino que la modifica, transformando sus
deberes de control en deberes de supervision y vigilancia de la labor del segundo!®.

La traslacion de la competencia sobre una fuente de peligro desde el adminis-
trador hacia un subordinado especializado requiere el cumplimiento estricto de tres
presupuestos de validez formal y material: a) idoneidad y competencia del delegado;
b) atribucion real de los recursos materiales y el poder de direccion necesarios; y c)
definicion clara de los limites de la delegacion en la estructura organizativa''. Estos
requisitos, exigidos también por la jurisprudencia comparada, persiguen evitar que la
delegacion se convierta en un mero instrumento de elusion de responsabilidades, es-
pecialmente cuando los administradores pretenden “desprenderse a posteriori de sus
funciones con el Gnico propdsito de eximirse de responsabilidad penal”'2.

En este contexto, la figura del delegado adquiere una relevancia dogmatica
fundamental. La delegacion valida no solo transforma la posicion de garante del
delegante, sino que genera ex novo un deber de garante en cabeza del delegado, quien
pasa a ser responsable directo (como autor) del resultado no evitado en su esfera de
competencial’.

2.2. El deber de vigilancia residual (in vigilando) del 6rgano de

administracion

La delegacion de funciones produce un efecto de descompresion sobre el admi-
nistrador formal, extinguiendo su deber directo de ejecucion, pero en ningun caso hace

desaparecer su posicion de garante originaria. El Derecho Corporativo fundamenta la
persistencia de un deber residual de supervision, el cual, transportado al &mbito de la

®  Cfr- Bernd Schiinemann, El derecho penal de la empresa, trad. Manuel Cancio Melid (Madrid: Civitas, 2009), 92-95.
Disponible en repositorio académico: [https://dialnet.unirioja.es/servlet/libro?codigo=358107](https://dialnet.unirioja.es/
servlet/libro?codigo=358107).

Victor Gomez Martin, “Delegacion de competencias y compliance penal: un estudio sobre la transferencia y transfor-
macion de los deberes (de vigilancia) en el derecho penal econdmico”, *Derecho PUCP* n.° 85 (2020). Disponible en:
[https://doi.org/10.18800/derechopucp.202001.004](https://doi.org/10.18800/derechopucp.202001.004).

Klaus Tiedemann, *Manual de derecho penal econdmico: Parte general y especial®, trad. Carlos Martinez-Bujan P¢-
rez (Valencia: Tirant lo Blanch, 2012), 141-143. Disponible en: [https://editorial.tirant.com/es/ebook/manual-de-dere-
cho-penal-economico-parte-general-y-especial-klaus-tiedemann-9788498768770](https://editorial.tirant.com/es/ebook/
manual-de-derecho-penal-economico-parte-general-y-especial-klaus-tiedemann-9788498768770).

12 “Corporate Officer’s Criminal And Civil Liability And Delegations Of Authority: Vade Mecum And Modus Operandi”,
Mondagq, 4 de septiembre de 2024. Disponible en: [https://webiis08.mondaq.com/france/directors-and-officers/1513190/]
Victor Gomez Martin, “Delegacion de competencias y compliance penal: un estudio sobre la transferencia y transfor-
macion de los deberes (de vigilancia) en el derecho penal econémico”, *Derecho PUCP* n.° 85 (2020). Disponible en:
[https://doi.org/10.18800/derechopucp.202001.004](https://doi.org/10.18800/derechopucp.202001.004).
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imputacion objetiva, se traduce en un deber de vigilancia sobre el delegado (in eligendo
e in vigilando). Este deber residual se manifiesta en tres planos escalonados de control:
a) el control de eleccion, por el cual el administrador responde si confia la gestion a
un sujeto manifiestamente incompetente; b) el control de organizacion y flujo de infor-
macion, que obliga a implementar canales de reporte sistematicos; y c¢) el control de
intervencion ante la crisis, segun el cual el principio de confianza decae ante indicios
claros de una gestion ilicita, reactivandose plenamente la posicion de garante del admi-
nistrador para salvaguardar el bien juridico amenazado'.

El deber de vigilancia obliga a la direccion de la empresa a establecer mecanis-
mos de control adecuados respecto de las actividades delegadas’. En el plano practico,
la jurisprudencia ha interpretado que la simple existencia formal de un delegado no
es suficiente para eximir al administrador; se requiere una comprobacion efectiva del
cumplimiento de las funciones delegadas y una actuacion inmediata ante cualquier
indicio de irregularidad's.

2.3. La responsabilidad penal del compliance officer como expresion
de la delegacion de funciones

Uno de los desarrollos mas relevantes de la teoria de la delegacion en el Dere-
cho Penal econémico contemporaneo es la atribucion de responsabilidad al oficial de
cumplimiento (compliance officer). Esta figura, que dentro de la organizacion tiene una
funcion de vigilancia y fiscalizacion de determinados riesgos penales, ha generado un
intenso debate dogmatico'’.

La cuestion central reside en determinar si el compliance officer ostenta una posi-
cion de garante derivada de la delegacion que los administradores efectiian en €l, o si su
responsabilidad debe articularse a través de otras vias. La sentencia del Tribunal Supre-
mo aleman (Bundesgerichtshof) de 17 de julio de 2009 establecié como regla general

Cfi Javier Sanchez-Vera Gomez-Trelles, Deberes de organizacion en derecho penal: Ambito de la responsabilidad
corporativa (Madrid: Dykinson, 2021), 168 y ss. Disponible en: [https://www.dykinson.com/libros/deberes-de-organi-
zacion-en-derecho-penal/9788413777171/](https://www.dykinson.com/libros/deberes-de-organizacion-en-derecho-pe-
nal/9788413777171/).

“Delegacion de competencias y compliance penal: un estudio sobre la transferencia y transformacion de los deberes
(de vigilancia) en el derecho penal econdémico”, Scielo Pera. Disponible en: [http:/www.scielo.org.pe/scielo.php?s-
cript=sci_arttext&pid=S0251-34202020000200115](http://www.scielo.org.pe/scielo.php?script=sci_arttext&pi-
d=S0251-34202020000200115).

Juan Antonio Lascurain Sanchez, “La responsabilidad penal de administradores, 6rganos ejecutivos y de asesoramiento”,
*FUOC* (2018). Disponible en: [https://openaccess.uoc.edu/server/api/core/bitstreams/62cb3b36-a710-4b62-9426-¢7a-
c4a568a9¢/content](https://openaccess.uoc.edu/server/api/core/bitstreams/62cb3b36-a710-4b62-9426-¢7ac4a568a9%/
content).

Fabrizio Bon Vecchio y Francis Rafael Beck, “La responsabilidad penal del Compliance Officer”, *Revista Iberoameri-
cana de Derecho, Cultura y Ambiente (RIDCA)* n.° 2 (2022). Disponible en: [https://aidca.org/ridca2-penal8-2/](https:/
aidca.org/ridca2-penal8-2/).
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que el compliance officer ostenta un deber de garante juridico-penal en el contexto de
la prevencion de delitos en el ambito empresarial, siempre que se le haya atribuido
efectivamente la competencia para disefiar, implementar y supervisar los sistemas de
control interno'®,

No obstante, la doctrina ha sefialado que “la efectiva y correcta delegacion es
requisito para que el oficial de cumplimiento pueda considerarse responsable penal-
mente”". Si el oficial no es garante (porque la empresa no lo es respecto del delito en
cuestion o porque la delegacion ha sido defectuosa), podra responder como coparticipe,
siempre que su conducta haya facilitado la perpetracion del delito®. El nombramiento
de un compliance officer no conlleva, por si mismo, una delegacion liberadora de res-
ponsabilidad para los administradores; el deber originario de vigilancia permanece en
la alta direccion, que debe asegurarse de que el oficial de cumplimiento cuenta con los
medios materiales, la autonomia de gestion y el poder sancionatorio necesarios para
ejercer eficazmente su funcion®'.

2.4. La responsabilidad por omision en las decisiones de los érganos
colegiados

El analisis del funcionamiento interno de las asambleas, juntas o comités revela
que las decisiones criminales de corte socioecondmico pocas veces son atribuibles a un
unico individuo. El enfoque mercantil y corporativo impone analizar el fenomeno del
voto dentro de los organos colegiados y la posterior omision del directivo disidente.
Cuando una resolucion delictiva (como la adulteracion de un balance financiero) es
aprobada por la mayoria de la junta de administradores, el director que salvd su voto o
se abstuvo no puede desentenderse mecanicamente del resultado lesivo posterior.

Aunque la disidencia excluye su responsabilidad por la autoria dolosa de la co-
mision, su posicion de garante respecto del patrimonio de la empresa y de los terceros
afectados lo constrifie a desplegar acciones de evitacion eficaces. La simple constancia
de la negativa en las actas societarias satisface las exigencias de la normativa mercantil,

Fabrizio Bon Vecchio y Francis Rafael Beck, “La responsabilidad penal del Compliance Officer”, Revista Iberoameri-
cana de Derecho, Cultura y Ambiente (RIDCA) n.° 2 (2022). Disponible en: [https://aidca.org/ridca2-penal8-2/](https:/
aidca.org/ridca2-penal8-2/).

19 “Responsabilidad Penal Individual y Compliance”, *Gobernabilidad y Transparencia*, 24 de abril de 2024. Disponible
en: [https://www.gobernabilidadytransparencia.com/responsabilidad-penal-individual-y-compliance/](https://www.go-
bernabilidadytransparencia.com/responsabilidad-penal-individual-y-compliance/).

Fabrizio Bon Vecchio y Francis Rafael Beck, “La responsabilidad penal del Compliance Officer”, *Revista Iberoameri-
cana de Derecho, Cultura y Ambiente (RIDCA)* n.° 2 (2022). Disponible en: [https://aidca.org/ridca2-penal8-2/](https://
aidca.org/ridca2-penal8-2/).

“;Puede tener responsabilidad penal el compliance officer?”, *Almacén de Derecho*, 23 de mayo de 2017. Disponible
en: [https://almacendederecho.org/puede-tener-responsabilidad-penal-el-compliance-officer](https://almacendederecho.
org/puede-tener-responsabilidad-penal-el-compliance-officer).
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pero penalmente el sujeto sigue obligado a utilizar todos los mecanismos societarios,
legales y de denuncia publica a su alcance para impedir que la decision delictiva se
ejecute”.

En estos supuestos, la doctrina ha acufiado el concepto de “responsabilidad por
no impedir”. Quien no puede evitar la adopcion de una decision delictiva en el seno del
organo colegiado (por carecer de poder de veto o por haber sido derrotado en la vota-
cion) aun puede estar juridicamente obligado a denunciar los hechos a las autoridades
competentes o a promover las acciones legales pertinentes dentro de la sociedad, so
pena de incurrir en responsabilidad por omision si, pudiendo hacerlo, no lo hace y el
delito finalmente se materializa®.

3. El dolo en el fraude informdtico: criterio delimitador del delito

3.1. La centralidad del elemento subjetivo en la tipicidad del fraude
informdtico

La frontera entre el incumplimiento mercantil y el delito informatico se define,
en gran medida, por la presencia del dolo. Mientras que el mero error contable o la
negligencia en la gestion de datos pueden dar lugar a responsabilidad civil o mercantil,
el fraude informatico exige un elemento subjetivo especifico. Como senala la doctri-
na, “el fraude contable conlleva un &nimo de engaio deliberado” que lo diferencia de
simples irregularidades administrativas o errores involuntarios.?* La intencionalidad es,
por tanto, el rasgo que separa el ilicito penal del mero ilicito mercantil.

En el ambito del Derecho Penal econdomico, el principio de intervencién minima
impone que solo aquellas conductas que lesionan o ponen en peligro bienes juridicos
de manera dolosa merecen el reproche penal. La tipicidad subjetiva opera como un
filtro necesario para evitar una expansion irracional del ius puniendi que terminaria
por penalizar meras infracciones administrativas o incumplimientos contractuales. Esta
exigencia dogmatica se torna atin mas relevante en el contexto digital, donde la com-
plejidad de los sistemas y la multiplicidad de interacciones pueden generar situaciones
ambiguas en las que resulta dificil determinar si la conducta del agente fue deliberada
o meramente negligente.

2 Jesus-Maria Silva Sanchez, *Fundamentos de derecho penal de la empresa* (Barcelona: Atelier, 2016), 122-125. Dis-
ponible en: [https://atelierlibros.es/fundamentos-de-derecho-penal-de-la-empresa/](https://atelierlibros.es/fundamen-
tos-de-derecho-penal-de-la-empresa/).

% “Deber de vigilancia y compliance empresarial”, *Vlex*. Disponible en: [https:/vlex.es](https://vlex.es).

2 Claveria Navarrete, A., “Indicios de fraude o error contable en los estados financieros”, Revista Grupo CIEG, N° 48,
2020, p. 57
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3.2. El articulo 14 de la Ley Especial contra los Delitos Informdticos
venezolana y la exigencia del dnimo de lucro

La Ley Especial contra los Delitos Informaticos de Venezuela, publicada en la
Gaceta Oficial N° 37.313 del 30 de octubre de 2001, tipifica el fraude informatico en su
articulo 14. Este precepto establece que incurre en el delito de fraude

Articulo 14. Fraude. Todo aquel que, a través del uso indebido de tecnologias de
informacion, valiéndose de cualquier manipulacioén en sistemas o cualquiera de
sus componentes, o en la data o informacién en ellos contenida, consiga insertar
instrucciones falsas o fraudulentas, que produzcan un resultado que permita obte-
ner un provecho injusto en perjuicio ajeno, sera penado con prision de tres a siete
afios y multa de trescientas a setecientas unidades tributarias.”

La norma presenta una estructura compleja, donde se describe la conducta tipica:
“insertar instrucciones falsas o fraudulentas”.> Antecede una modalidad de comision,
la cual suele ser confundida como la conducta tipica en la legislacion venezolana. El
“animo de lucro” o “provecho econémico” configura asi un elemento subjetivo del tipo
distinto del dolo genérico, que no se satisface con la mera conciencia de la peligrosidad
de la conducta, sino que exige la intencion directa de causar un perjuicio patrimonial y
de obtener un beneficio ilicito.

La doctrina venezolana ha sefnalado criticamente que el articulo 14 no define
con claridad qué debe entenderse por “manipulacion”, cuando el uso de tecnologias de
informacion es “indebido” y cudl es la relacion exacta que debe mediar entre la ma-
nipulacion y el provecho economico. Logreira Rivas y Fuentes Pinzon, en un estudio
critico de la ley, advierten que el legislador venezolano incorpord elementos tipicos
“que deben ser explicados por el intérprete y eventualmente pueden dar lugar a que
conductas inocuas sean penalizadas, en virtud de la indeterminacion de los términos
empleados™. Esta indeterminacion normativa refuerza la necesidad de una interpreta-
cion restrictiva y cuidadosa del elemento subjetivo.

3.3. La funcion delimitadora del dolo frente al incumplimiento mercantil

El animo de lucro exigido por el articulo 14 permite filtrar aquellas conductas
que, si bien pueden ser incorrectas o antijuridicas en el plano mercantil, carecen de la
relevancia penal suficiente. Asi, la modificacion unilateral de un pedido por un error
informatico, el acceso a un sistema sin autorizacion pero sin intencion de lucro, o la

% Ley Especial contra los Delitos Informaticos, Gaceta Oficial N° 37.313, 30 de octubre de 2001, art. 14.

% Logreira Rivas, Carmen Isabel y Fuentes Pinzon, Fernando José, “Analisis critico a la tipicidad prevista en algunos arti-
culos de la Ley Especial contra Delitos Informaticos venezolana”, Revista Electronica de Estudios Telematicos
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alteracion de datos contables por negligencia en la implementacion de politicas de
compliance, no constituirian, per se, delito informatico. Solo cuando se acredite el ele-
mento subjetivo del tipo penal —el dolo directo de engafar al sistema para obtener un
provecho patrimonial injusto— podra hablarse de un ilicito penal.

El fraude contable, por ejemplo, “consiste en alterar la realidad financiera de
una empresa con el fin de obtener beneficios indebidos o de ocultar pérdidas”.?’ Esta
intencionalidad lo diferencia de simples irregularidades administrativas. Como explica
la doctrina especializada, “un fraude (a diferencia de un error) es la accion intencional”
para obtener un beneficio, y esta intencionalidad “lo convierte en delito econémico y
lo diferencia de un error contable sin consecuencias penales™?®. La diferencia entre un
error y un fraude no es meramente cuantitativa, sino cualitativa, y reside precisamente
en la presencia del dolo.

En la practica forense y contable, esta distincion se concreta en el analisis de
indicadores como la recurrencia de la conducta, la existencia de mecanismos de ocul-
tacion, la desviacion de fondos o la obtencion de un beneficio personal por parte del
autor. Mientras que el error suele ser aislado, transitorio y no reporta un beneficio di-
recto a quien lo comete, el fraude se caracteriza por su sistematicidad, la utilizacion de
medios de ocultacion y la obtencidon de un provecho patrimonial.

3.4. La discusion sobre la admisibilidad del dolo eventual

Un aspecto dogmatico de relevancia en el ambito del fraude informatico es el re-
lativo a la admisibilidad del dolo eventual como forma de culpabilidad suficiente para
la configuracion del tipo penal. El articulo 14 de la ley venezolana exige un “provecho
injusto en perjuicio ajeno”, lo que parece inclinarse por la aceptacion del dolo eventual
o de segundo grado o, al menos, de un dolo directo de segundo grado. El dolo eventual
—aquel en el que el autor representa el resultado como posible y, aunque no lo busca
directamente, lo acepta o consiente para alcanzar su fin— podria ser suficiente para
satisfacer la exigencia normativa del “provecho injusto en perjuicio ajeno”.

En el Derecho Comparado, la cuestion ha generado debate. Algunas legislacio-
nes, como la espafiola, admiten el dolo eventual en el fraude informatico al no exigir
expresamente un “animo de lucro” sino un mero “provecho econémico”. Otras, en
cambio, restringen el tipo penal al dolo directo. La doctrina venezolana mayoritaria
se inclina por interpretar que el “provecho injusto en perjuicio ajeno” del articulo 14

27 Claveria Navarrete, “Indicios de fraude o error contable”, p. 58.

2 Palazzi, Pablo Andrés, Los Delitos Informaticos en el Codigo Penal, 3* ed., Buenos Aires, Editorial Ad Hoc, 2016, p. 195.
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acepta un dolo directo y las formas del dolo eventual®. Esta interpretacion restrictiva se
justifica en el caracter de ultima ratio del Derecho Penal y en la necesidad de evitar que
conductas imprudentes o0 meramente temerarias sean indebidamente criminalizadas.

La relevancia practica de esta discusion es notable. En muchos casos de ma-
nipulacién de datos en entornos empresariales, el autor puede no haber perseguido
directamente un beneficio econémico, sino haber actuado por negligencia grave o por
desconocimiento de los sistemas. En estos supuestos, que no alcanzan el umbral del
dolo directo, la conducta deberia permanecer en el ambito del ilicito mercantil o admi-
nistrativo, sin alcanzar la relevancia penal.

3.5. El dolo como elemento de politica criminal

Mas alla de su dimension dogmatica, el requisito del dolo en el fraude informa-
tico cumple una funcion de politica criminal fundamental: preservar el principio de
proporcionalidad y evitar la “penalizacion de la ineptitud”. En el contexto empresarial
digital, los errores y las malas practicas son inevitables. Pretender sancionar penalmen-
te cualquier irregularidad en el manejo de datos supondria un giro desproporcionado
y contraproducente, que desincentivaria la innovacion y la adopcion de tecnologias
digitales.

La correcta delimitacion del dolo permite distinguir entre el verdadero delin-
cuente informatico —aquel que, con pleno conocimiento y voluntad, manipula datos
para obtener un beneficio ilicito— y el mero incumplidor contractual o el gestor negli-
gente. Esta distincion es esencial para mantener la legitimidad del sistema penal y para
que los operadores juridicos puedan aplicar la ley de manera predecible y justa. Solo
cuando se acredite, mas alla de toda duda razonable, la intencion especifica de causar
un perjuicio patrimonial mediante la manipulacion informatica, podra el érgano juris-
diccional imponer la sancion penal correspondiente.

4. La manipulacion informdtica como modo de comision del fraude

4.1. La manipulacion informdtica como elemento central del tipo penal

La frontera entre el incumplimiento mercantil y el delito informatico no solo
se define por la presencia del dolo, sino también por la naturaleza de la conducta des-
plegada. El articulo 14 de la Ley Especial contra los Delitos Informaticos (LECDI)
establece que comete fraude “todo aquel que, a través del uso indebido de tecnologias

»  Corte de Apelaciones 1 del Circuito Judicial Penal del Area Metropolitana de Caracas, Decision del 19 de mayo de 2017
(Causa N° 4125).
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de informacion, valiéndose de cualquier manipulacion en sistemas o cualquiera de sus
componentes, con animo de obtener un provecho econdmico para si o para otro, en
perjuicio de otro, realice la conducta activa u omisiva descrita en el articulo anterior”.?
En esta disposicion, la manipulacion se erige como el mecanismo tipico de comision,
esto es, el medio o instrumento a través del cual se materializa el engafio y se produce
el perjuicio patrimonial.

La referencia a “cualquier manipulacion en sistemas o cualquiera de sus com-
ponentes” (articulo 14 LECDI) dota al tipo de una notable amplitud, abarcando tanto
la intervencion sobre el software (programas, datos) como sobre el hardware (compo-
nentes fisicos). Esta indeterminacion normativa, criticada por la doctrina venezolana
—que senala que el legislador incorpor6 elementos tipicos que deben ser explicados
por el intérprete, lo que eventualmente puede dar lugar a la penalizaciéon de conductas
inocuas®— obliga a una interpretacion restrictiva, guiada por criterios dogmaticos so-
lidos y una comprension técnica precisa del concepto de “manipulacion informatica”.

Etimologicamente, la manipulacion se define como la accioén de operar o trans-
formar un objeto mediante el uso de las manos o instrumentos especificos.® Sin embar-
go, al trasladar este concepto al &mbito del derecho y las nuevas tecnologias, su signi-
ficado adquiere una complejidad mayor, centrandose en la alteraciéon malintencionada
de entornos digitales. En este contexto, la manipulacion informatica defraudatoria se
conceptualiza como cualquier conducta que represente un ataque grave y directo contra
la informacion o los activos digitales esenciales, tales como datos, programas y redes
de telecomunicaciones.

Para que estas acciones posean relevancia juridica y sean tipificadas como tales,
la doctrina ha identificado tres caracteristicas fundamentales: a) afectacion de la segu-
ridad y fiabilidad de los medios tecnoldgicos; b) naturaleza subrepticia del ataque; y c)
finalidad economica’'.

4.2. La controversia conceptual en torno a la manipulacion

El estudio de la manipulacion informatica alcanza su madurez conceptual al con-
trastar las distintas perspectivas de la doctrina. En este sentido, es posible identificar
dos enfoques complementarios para definirla. Por un lado, Rovira del Canto (Canto
Castro) la define como una intervencion encubierta sobre los datos, programas o fun-
ciones de un sistema, ejecutada con el proposito de obtener un beneficio econémico y

30 Logreira Rivas, Carmen Isabel y Fuentes Pinzon, Fernando José, “Analisis critico a la tipicidad prevista en algunos arti-
culos de la Ley Especial contra Delitos Informaticos venezolana”, pag. 2-4.

31 Canto Castro, Rovira, Delincuencia informatica y fraudes informaticos, Granada, Editorial Comares, 2002, p. 189.
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causar un dafio patrimonial a terceros*. Por otro lado, Choclan Montalvo propone un
enfoque mas operativo, describiéndola como la alteracion, modificacion u ocultamien-
to de informacion o instrucciones dentro del proceso automatico, con el fin de viciar
el resultado del tratamiento informatico y lograr una ventaja economica®*. Mientras el
primero destaca el caracter subrepticio del acto, el segundo detalla los métodos técni-
cos de interferencia.

Faraldo Cabana profundiza en el debate al analizar “los conceptos de manipula-
cion informatica y artificio semejante en el delito de estafa informatica”. Su trabajo es
crucial para entender que el “artificio semejante’ no es un mero complemento, sino una
categoria autonoma que permite subsumir nuevas formas de engafio tecnologico que no
encajan perfectamente en la nocion clasica de manipulacion®®. Esta controversia con-
ceptual tiene implicaciones practicas relevantes: mientras una interpretacion amplia de
“manipulacion” podria abarcar cualquier interferencia en el sistema, una interpretacion
restrictiva, como la que propone Garcia (2008), sostiene que estrictamente solo existe
manipulacion cuando se afecta el programa, dividiendo las conductas entre aquellas
que ocurren “dentro del sistema” y las que ocurren “fuera del sistema”?’.

4.3. La doctrina sobre las modalidades de manipulacion

La fenomenologia de la manipulacion informatica se articula en torno a diversos
ejes operativos. Sieber, uno de los autores mas influyentes en esta materia, destaca que
la mayoria de los delitos detectados ocurren en la fase de entrada de datos (input), ge-
neralmente realizados por técnicos que gestionan la entrada de datos. No obstante, el
autor también advierte que las protecciones suelen fallar ante la manipulacion de pro-
gramas, donde el agente altera directamente el software o las bases de datos. Asimismo,
la intervencion puede ser fisica a través de la consola de mando o proyectarse sobre la
salida de datos (output), siendo esta Gltima una alteracion que vicia el resultado final
del procesamiento®.

Complementando las fases técnicas descritas por Sieber, Rovira del Canto (Can-
to Castro) profundiza en el objeto de la accion tipica, categorizando las conductas se-
gun la naturaleza de la informacion o el soporte afectado. Esta clasificacion permite

Canto Castro, Delincuencia informatica y fraudes informaticos, p. 271.

3 Choclan Montalvo, José Antonio, “Estafa por computacion y criminalidad econémica vinculada a la informatica”, Actua-
lidad Penal, N° 47, Madrid, 1997, p. 402.

3 Faraldo Cabana, Patricia, “Los conceptos de manipulacion informética y artificio semejante en el delito de estafa infor-
matica”, Revista de Derecho Penal y Criminologia, N° 2, 2008, pp. 21-52.

3 Garcia, (2008), citado por Canto Castro, Delincuencia informatica y fraudes informaticos, p. 263.

3¢ Sieber, Ulrich, “Delincuencia Informatica”, en Delincuencia informatica y fraudes informaticos, compilacion de Santiago
Mir Puig, Espafia, lura-7 PPU, 1992, pp. 15-20.
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entender que el fraude no solo ocurre en el transito de los datos, sino también en su
permanencia y en la logica que los gobierna. Las modalidades identificadas son:

Alteracion directa de datos: consiste en la intervencion no autorizada sobre in-
formacion ya consolidada en archivos o soportes digitales. Transformacion de la 16-
gica operativa (programas): implica la modificacion del software institucional, ya sea
mediante la suplantacion por versiones infectadas con virus o la insercion de codigo
malicioso.

Simulacion informativa: se trata de la creacion de una realidad digital ficticia
dentro del sistema a partir de datos veridicos®”.

4.4. La estructura secuencial de la manipulacion: medio vy fin

Para comprender la dindmica del fraude informatico, es imperativo analizar la re-
lacion de causalidad entre sus componentes. La manipulacion no es un fin en si mismo,
sino el medio necesario para la insercion de una instruccion falsa o fraudulenta. Ambas
acciones deben concurrir de forma secuencial: la alteracion del sistema (ya sea en su
logica o en su soporte fisico) debe ser el mecanismo que posibilite o facilite el engaio
tecnologico. En el marco juridico del fraude tecnologico, se plantea una analogia entre
el procesamiento de datos y la capacidad de decision humana. Los sistemas informati-
cos, al seguir instrucciones programadas, son susceptibles de ser inducidos a error, lo
que ocurre cuando un individuo, comprendiendo la logica del software, manipula las
entradas de informacion para obtener una respuesta automatica deseada. De este modo,
el engafio ya no se dirige a una persona, sino a la operacion normal del ordenador, la
cual es alterada mediante el uso estratégico de sus propios comandos internos.'® Un
ejemplo claro de esta estructura se observa en el uso de keyloggers: la manipulacion del
software (instalacion del codigo malicioso) actia como el medio que corrompe la segu-
ridad del sistema para permitir la captura e insercion de credenciales bancarias falsas.

4.5. La idoneidad de la manipulacion y su relacion con el dolo

No toda intervencion en un sistema informatico constituye, por si misma, una
manipulacion relevante para el Derecho Penal. Como precisa Palazzi, para configurar
el ilicito, la manipulacion informatica debe ser idonea para alterar el funcionamiento
del sistema o de las telecomunicaciones. En caso de que, debido a un error de progra-
macion, la alteracion no se concrete, se podria estar ante un delito tentado o, si la alte-
racion era imposible dada la configuracion del sistema, ante un delito imposible.'” Esta
exigencia de idoneidad cumple una funcion de filtro analoga a la del dolo: asi como el

37 Canto Castro, Delincuencia informatica y fraudes informaticos, p. 263; Sieber, “Delincuencia Informatica”, p. 21.
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dolo distingue la conducta intencional de la meramente negligente, la idoneidad distin-
gue la manipulacion eficaz de la mera tentativa inidonea. La correcta delimitacion del
dolo permite distinguir entre el verdadero delincuente informatico —aquel que, con
pleno conocimiento y voluntad, manipula datos para obtener un beneficio ilicito—y el
mero incumplidor contractual o el gestor negligente, los cuales podran generar respon-
sabilidad civil o mercantil, pero no penal.

5. La teoria del riesgo permatido en los negocios digitales

5.1. Fundamentos de la teoria del riesgo permitido

La teoria del riesgo permitido constituye uno de los limites dogmaticos mas re-
levantes del Derecho Penal contemporaneo, especialmente en el &mbito de la crimina-
lidad econdmica. Originada en el seno de la imputacion objetiva, esta teoria sostiene
que no toda conducta que genera un peligro para un bien juridico es antijuridica; por el
contrario, existen riesgos socialmente aceptados que resultan inherentes al desarrollo
de actividades productivas, tecnologicas o socialmente ttiles*®.

En el Derecho Penal econdémico, esta categoria adquiere una relevancia parti-
cular porque las actividades empresariales, por naturaleza, involucran cierto margen
de riesgo. Como sefala Silva Sénchez, “el principio de intervencion minima impone
que solo aquellos riesgos que exceden el umbral de lo socialmente tolerado pueden
ser objeto de reproche penal”. De esta forma, el riesgo permitido funciona como un
filtro objetivo de tipicidad: si una conducta se mantiene dentro de los limites del riesgo
socialmente asumido, no podra ser subsumida en un tipo penal, ni siquiera a titulo de
imprudencia.

5.2. El riesgo permitido como limite a la tipicidad en el entorno

digital

La digitalizacion de las empresas venezolanas ha introducido nuevos riesgos que,
en muchos casos, resultan inevitables. El uso de software de facturacion, plataformas
de banca electronica, sistemas de gestion de datos y redes interconectadas expone a
las organizaciones a fallos técnicos, errores humanos, vulnerabilidades de seguridad y
ataques externos. La pregunta crucial es cuando estos riesgos son permitidos y cuando
se convierten en prohibidos a los ojos del Derecho Penal.

% Silva Sanchez, Jestis-Maria, El riesgo permitido en derecho penal economico, Madrid, Atelier, 2022, p. 35.
3 Silva Sanchez, El riesgo permitido, p. 42.
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La doctrina comparada ha establecido que un riesgo es permitido cuando con-
curren dos condiciones acumulativas: a) la actividad que lo genera es socialmente util
o necesaria; y b) el nivel de peligro no supera el estaindar aceptable segtin el estado de
la técnica y las normas de cuidado del sector’. En el entorno digital, ello implica que
la mera existencia de un error informatico o de una vulnerabilidad no explotada no ge-
nera, por si misma, responsabilidad penal. Por el contrario, solo cuando el agente crea
o incrementa un riesgo mas alla de lo tolerable puede hablarse de una conducta tipica.

5.3. La determinacion del riesgo inadmisible: criterios objetivos

Para determinar cuando un riesgo informatico deja de ser permitido y se con-
vierte en prohibido, la dogmatica ha propuesto varios criterios objetivos. En primer
lugar, el estandar técnico del sector: si la empresa utiliza medidas de seguridad que son
habituales y razonables en su industria (por ejemplo, cortafuegos, antivirus actualiza-
dos, autenticacion de dos factores), el riesgo residual que persiste suele considerarse
permitido. En segundo lugar, el principio de confianza: los distintos intervinientes en
el trafico digital pueden confiar en que los demas actuaran conforme a las reglas de
cuidado, a menos que existan indicios concretos en contrario®'.

En tercer lugar, la previsibilidad del dafo: cuando el riesgo de manipulacion o
fraude es manifiestamente previsible y el agente no adopta las precauciones elementa-
les, el riesgo se torna inadmisible. Un ejemplo claro es la falta de implementacion de
sistemas de logging o de auditoria interna que permitan detectar manipulaciones tem-
pranas; dicha omision puede transformar un riesgo tecnoldgico inherente en un riesgo
prohibido, especialmente si la empresa opera en sectores sensibles como el financiero
o el de pagos electronicos*.

5.4. La falta de ciberseguridad como generadora de riesgo prohibido

Uno de los debates mas actuales en el Derecho Penal econdémico es si la mera
falta de adopcion de medidas de ciberseguridad puede generar responsabilidad penal,
aun cuando no se haya materializado un fraude o manipulacion concreta. La respuesta
es matizada. Desde la perspectiva del riesgo permitido, la ausencia de politicas basicas
de seguridad —como la encriptacion de datos sensibles, la segmentacion de redes o la
autenticacion multifactor— eleva el riesgo mas alla de lo tolerable, convirtiendo cual-
quier eventual manipulacion en una manifestacion de ese riesgo prohibido.*

4 Tiedemann, Klaus, Manual de derecho penal econdémico: Parte general y especial, trad. Carlos Martinez-Bujan Pérez,

Valencia, Tirant lo Blanch, 2012, pp. 187-190.

4 Schiinemann, Bernd, El derecho penal de la empresa, trad. Manuel Cancio Melia, Madrid, Civitas, 2009, pp. 78-81.

4 Posada Maya, Ricardo, “Aproximacion a la criminalidad informatica en Colombia”, Revista de Derecho, Comunicacio-
nes y Nuevas Tecnologias, N° 2, 2006, p. 14.

4 Canto Castro, Rovira, Delincuencia informatica y fraudes informaticos, Granada, Comares, 2002, pp. 189-191.
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En el contexto venezolano, aunque la LECDI no sanciona directamente la falta
de ciberseguridad como delito autébnomo, dicha omision puede fundamentar la posi-
cion de garante de los administradores y, en su caso, la responsabilidad por delitos
imprudentes (cuando la ley los prevea). En todo caso, el principio de ultima ratio exige
que no se criminalice cualquier carencia técnica, sino solo aquellas que revelen una
negligencia grave y una indiferencia manifiesta hacia los bienes juridicos ajenos.*

CONCLUSIONES
1. Delimitacion necesaria entre ilicito mercantil y delito informatico

La expansion de las tecnologias de la informacion en el &mbito empresarial exi-
ge una delimitacion precisa entre los meros incumplimientos mercantiles y los delitos
informaticos. No toda irregularidad o error en el manejo de datos digitales puede ser
subsumida automaticamente en el tipo penal de fraude informatico, so pena de diluir la
funcion de garantia del Derecho Penal. La frontera debe trazarse con base en criterios
dogmaticos objetivos, entre los que destacan el dolo y la idoneidad de la manipulacion.

2. El dolo como criterio angular

El elemento subjetivo del tipo penal del fraude informatico —el dolo directo
consistente en el “a4nimo de obtener un provecho economico” que exige el articulo 14
de la Ley Especial contra los Delitos Informaticos— constituye el criterio delimitador
mas importante. Sin la acreditacion de este elemento, la conducta permanece en el
ambito del ilicito mercantil, civil o administrativo. La doctrina venezolana mayoritaria
excluye el dolo eventual, reforzando el caracter restrictivo del tipo penal.

3. La manipulacion informatica como modo de la conducta tipica

La manipulacion de sistemas, programas o datos no es un mero complemento del
fraude, sino el mecanismo esencial a través del cual se materializa el engafio tecnologi-
co. La comprension de sus modalidades —alteracion de entrada (input), modificacion
de la logica operativa (software) y adulteracion de la salida (output)— permite una
subsuncion tipica precisa. La idoneidad de la manipulacion para alterar el funciona-
miento del sistema opera como un filtro objetivo que excluye las tentativas inidoneas y
las meras irregularidades sin aptitud lesiva.

#  Tribunal Supremo de Justicia de Venezuela, Sala Penal, Sentencia N° 213 del 10 de mayo de 2018.
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4. Riesgo permitido como limite objetivo a la tipicidad en los negocios
digitales

La teoria del riesgo permitido opera como un limite objetivo a la tipicidad en el
entorno digital. Los riesgos inherentes al uso de tecnologias que son socialmente acep-
tados a cambio de sus beneficios —como errores de software no dolosos o vulnerabili-
dades inevitables segun el estado de la técnica— no pueden ser imputados penalmente
a los administradores o a la empresa, a menos que se excedan los estandares de segu-
ridad exigibles. La falta de ciberseguridad solo genera responsabilidad penal cuando
revela una negligencia grave y una indiferencia manifiesta hacia los bienes juridicos
protegidos.

5. Responsabilidad penal en la estructura corporativa

La complejidad de las organizaciones empresariales exige trasladar la responsa-
bilidad penal a los administradores de hecho y a quienes ocupan posiciones de garante
dentro de la organizacion. La delegacion de funciones es vélida y necesaria, pero no
exime al delegante de un deber residual de vigilancia (in vigilando). El compliance offi-
cer puede adquirir una posicion de garante inicamente cuando recibe una delegacion
efectiva, clara y dotada de los medios materiales y de poder necesarios. En los 6rganos
colegiados, el voto disidente no libera al directivo de su deber de impedir la ejecucion
de la decision delictiva mediante los mecanismos legales y societarios a su alcance.

6. Hacia una interpretacion restrictiva y garantista

La reinterpretacion dogmatica propuesta —que integra el dolo directo, la ma-
nipulacion idénea y el riesgo permitido— permite contener la expansion irracional
del ius puniendi en el ambito de los negocios digitales. El Derecho Penal econémico
debe afirmarse como ultima ratio, reservando la sancion penal para las conductas que,
de manera clara y consciente, exceden los limites del riesgo socialmente asumido y
lesionan bienes juridicos patrimoniales mediante una manipulacion eficaz del sistema
informatico.
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